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MARJETA PRAH-MOSES

DSGVO Online Checkliste

Website:

CMS Status:

Prifdatum:

nicht Verant-

Ifd.Nr.  Beschreibung genutzt offen i.A. erledigt | wortlicher |Bemerkung
1. SSL-Zertifikat (sofern es auf der Website Formulare gibt)
1.1. Website auf https:// umgestellt
2. Cookies (hat nicht direkt mit der DSGVO zu tun)
2.1. Cookie Hinweis als Pop-Up
2.2. Cookies Notice Plugin einsetzen

https:/de.wordpress.org/plugins/cookie-notice/

Bei Einsatz von Google AdSense / DoubleClick Cookie Hinweis gesetzt

Fr einen Opt-In Cookie Banner z.B. fiir Google Analytics, das Borlabs Cookie Plugin

23 (kostenpflichtig) eingesetzt
https:/a.paddle.com/v2/click/30363/32075?link=791 (Affiliate Link
2.4. Datenschutzerklarung angepasst
3. Plugins
https://www.blogmojo.de/wordpress-plugins-dsgvo/
3.1. Social Media Plugins deaktivieren

3.2, Shariff Wrapper als Share Plugin einsetzen

https:/de.wordpress.org/plugins/shariff/

3.2.1. Datenschutzerklarung angepasst

3.3. Antispam Bee

https://simon.blog/2018/euer-datenschutz-kotzt-mich-an/

"offentliche Spamdatenbank beriicksichtigen" deaktiviert. Ab Version 2.8 nicht mehr

3.3.1. vorhanden.

3.4. Kommentare abonnieren mit Double-opt-in

https:/de.wordpress.org/plugins/subscribe-to-double-opt-in-comments/

3.4.1. Datenschutzerklarung angepasst

3.5. WP Statistics oder Statify (lokale Google Analytics Alternative)

https://de.wordpress.ora/plugins/statify/

3.5.1. Datenschutzerklarung angepasst

3.6. Google Recaptcha

3.6.1. Datenschutzerklarung angepasst

3.7. Backup Plugins

Dateien Backup kann (da keine pbD) in der Cloud abgelegt werden.

371, Datenbank Backup per Email (SSL/TLS) verschicken und verschliisseln.

Disclaimer: Die Checkliste ersetzt keine Rechtsberatung und erhebt keinen Anspruch auf Vollstandigkeit und/oder Richtigkeit.



Dy

A&signw ordpress

MARJETA PRAH-MOSES

DSGVO Online Checkliste

Website:
CMS Status:
Prifdatum:
nicht Verant-
Ifd.Nr.  Beschreibung genutzt offen i.A. erledigt | wortlicher |Bemerkung
4. Formulare
4.1. Kontaktformular Die Tendenz geht bei mir persénlich zu NEIN,

nicht notwendig.

4.1.1. Hier scheiden sich die Geister zur Einwilligungs-Checkbox: Ja oder Nein. X
Ich persénlich habe das Kontaktformular aktuell

Nur wirklich notwendige Felder als Pflichtfelder definieren. komplett raus.

412 Stichwort: "Datenminimierung”
Ansonsten mindestens Hinweis zur
4.1.3.  Datenschutzerklirung angepasst Datenschutzerklarung.
4.2, Kommentar-Funktion
421 Unter Einstellungen -> Diskussion -> ,Benutzer miissen zum Kommentieren Name

und...“ deaktiviert

4.22.  Gravatare wurden unter Einstellungen -> Diskussion -> Avataranzeige deaktiviert

4.2.3. IP Adresse entfernt (auch alte in der Datenbank)

https://www.kritzelblog.de/techniken-fuer-webentwicklung/wordpress-dsgvo-ip-adresse-
kommentare-entfernen/

4.2.4.  oderdas Plugin Remove Comments IP installiert

https://wordpress.org/plugins/remove-comment-ips/

4.2.5. Datenschutzerklarung angepasst

5. Newsletter

5.1. ADV mit Newsletter Anbieter abschlieBen

5.2. Double-Opt-In eingerichtet

5.3. Eigene Newsletter Seite mit weiteren Informationen (Zwecke, Daten, Frequenz) erstellt
5.4 Nur wirklich notwendige Felder als Pflichtfelder definieren. Im Grunde brauchte man als Pflichtfeld und zum
. Stichwort: "Datenminimierung”. Versand des Newsletters nur die Email Adresse.

5.5. Mailchimp

https://drschwenke.de/mailchimp-newsletter-datenschutz-muster-checkliste/

Infos direkt von Mailchimp:

https://goo.gl/Lwtgzu

Fur Mailchimp Anmelde-Pop-Ups unter List -> Settings -> List name & defaults ->

551 Enable GDPR fields abgehakt

5.6. Datenschutzerklarung angepasst

6. Google Analytics
https://www.datenschutzbeauftragter-info.de/fachbeitraege/google-analytics-
datenschutzkonform-einsetzen/

6.1. ADV mit Google Analytics abgeschlossen

6.2. IP Adresse wurde anonymisiert

6.3 GA kann in der DS (iber Opt-Out deaktiviert werden. Geht auch mit dem Plugin: Google

Analytics Opt-Out (DSGVO / GDPR)

https://de.wordpress.org/plugins/opt-out-for-google-analytics/

6.4. Google Nutzungsbedingungen & der GA DS Hinweise verlinkt

Disclaimer: Die Checkliste ersetzt keine Rechtsberatung und erhebt keinen Anspruch auf Vollstandigkeit und/oder Richtigkeit.
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6.5. Im Google Analytics Account
https://support.google.com/analytics/answer/7667196
6.5.1. Datenaufbewarung auf 14 Monate eingestellt
6.5.2.  unter Kontoeinstellungen -> Zusatz zur Datenverarbeitung zugestimmt
6.5.3 unter Verwaltung -> Property auswéhlen -> Tracking-Informationen -> User ID
7 deaktiviert
6.6. Datenschutzerklarung angepasst
7. Google Web Fonts
7.1, Verwendete Schriften werden selbst gehostet Hier ist das letzte Wort m.E. noch nicht
gesprochen.
https://die-netzialisten.de/wordpress/google-fonts-ueber-den-eigenen-server- o . o
e Die einen binden es lokal ein, die anderen
einbinden/ ! !
beziehen es weiter von Google.
https://www.dobschat.de/wordpress-und-datenschutz-google-fonts-selbst-hosten/ . .
Ein berechtigtes Interesse an der externen
Einbindung besteht aus Design, Performance und
7.2. Datenschutzerklérung angepasst Sicherheitsgriinden.
8. Google Maps
8.1. Google Maps deaktiviert
8.2. Uber das Borlabs Cookie umgesetzt.
https://a.paddle.com/v2/click/30363/32075?link=791 (Affiliate Link
8.3. Datenschutzerklarung angepasst
9. Youtube
https://www.blogmojo.de/youtube-videos-datenschutzkonform-einbetten/
91 Videos als Screenshot (Achtung: Urheberecht) mit dem Video verlinken oder
o Eingebettet mit aktiviertem Datenschutzmodus
9.2. Besser noch: WP YouTube Lyte Plugin eingesetzt.
https://de.wordpress.org/plugins/wp-youtube-lyte/
9.3. Datenschutzerklarung angepasst
10. A i inbarung (ADV)
https://www.blogmojo.de/adv-vertraege/
10.1. Provider / Hoster
10.2. Email Hoster (wenn ein anderer als der Website Hoster)
10.3. Google Analytics
10.4. Newsletter Anbieter
10.5. Cloud-Diensten fur Backups & Dateienverwaltung
10.6. Projekt- und Aufgaben-Anbieter
10.7. Termin-Vereinbarungs-Anbieter
10.8. virtuellem Meetingraum Anbieter

Disclaimer: Die Checkliste ersetzt keine Rechtsberatung und erhebt keinen Anspruch auf Vollstandigkeit und/oder Richtigkeit.
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10.9. Website Support (Webdesigner, Webagentur usw.)
11. Sonstiges
11.1. Unter Einstellungen -> Datenschutz (WP 4.9.6) die Datenschutz Seite verlinkt
11.2. Gravatare wurden deaktiviert (Einstellungen -> Diskussion -> Avataranzeige)
11.3. Emojicons wurden deaktiviert (Einstellungen -> Schreiben -> Formatierungen)
11.3.1.  Bei wem dennoch Emojis funken kann auch folgendes Disable Emojis Plugin nutzen:

https://de.wordpress.ora/plugins/disable-emojis/#description
12, Datenschutzerklarung
12.1. Datenschutz Seite "noindex" gesetzt
12.2. Quellenangabe zum Generator gesetzt.
13. Hilfreiche Link
13.1. Schnell Check

https://webbkoll.dataskydd.net/
13.2. Cookie Checker

http://www.cookie-checker.com/

Disclaimer: Die Checkliste ersetzt keine Rechtsberatung und erhebt keinen Anspruch auf Vollstandigkeit und/oder Richtigkeit.




